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CyberSecurity

หรือ ความมั่นคงปลอดภัยทางไซเบอร์คือ การนําเคร่ืองมือทางด้านเทคโนโลย ี

และกระบวนการที่รวมถึง วิธีการปฏิบัติที่ถูกออกแบบไว้เพ่ือป้องกันและรับมือที่อาจจะ

ถูกโจมตีเข้ามายังอุปกรณ์เครือข่าย, โครงสร้างพื้นฐานทางสารสนเทศ, ระบบหรือ

โปรแกรมที่อาจจะเกิดความเสียหายจากการที่ถูกเข้าถึงจากบุคคลที่สามโดยไม่ได้รับ

อนุญาต ในปัจจุบันหน่วยงานภาครัฐ และภาคเอกชนได้เร่ิมให้ความสําคัญในเร่ืองของ

ความมั่นคงปลอดภัยทางไซเบอร์มากยิ่งขึ้น เน่ืองจาก เป้าหมายในการโจมตีมีความ

หลากหลายมากยิ่งขึน้ รวมถึงรูปแบบของการโจมตีทางด้านไซเบอร์มีความหลากหลาย

มากยิง่ขึน้ และสร้าง ความเสียหายให้กบัองค์กรเพิม่มากขึน้เร่ือย ๆ

CyberSecurity



กฎหมายและมาตรฐานทีเ่กีย่วข้อง

กบัความปลอดภยัทางไซเบอร์
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ตัวอยางกฎหมายและมาตรฐานท่ีเก่ียวของกับความปลอดภัยทางไซเบอร

1. พ.ร.บ การรักษาความมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562

2. พ.ร.บ ว่าด้วยการกระท าความผดิเกีย่วกบัคอมพวิเตอร์ พ.ศ. 2560

3. พ.ร.บ คุ้มครองข้อมูลส่วนบุคคล

4. มาตรฐานด้านความปลอดภัย ISO 27001 (ระบบบริหารจัดการ

ความปลอดภัยของข้อมูล)



พ้ืนฐานของหลักการปฏิบัติเพ่ือความม่ันคงปลอดภัยทางไซเบอร

C : Confidentiality

I : Integrity A : Availability

ประกอบดว้ย 3 ส่วน คือ

1. Confidentiality

2. Integrity

3. Availability
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ความรู้พืน้ฐานของ CyberSecurity



ส่วนที ่1 Confidentiality

• ขอ้มูลส่วนเงินเดือนของพนกังานในบริษทั จดัเป็น ความลบัสูงสุด ผูท่ี้

สามารถเขา้ถึงได้ คือ ผูจ้ดัการส่วนทรัพยากรบุคคลเท่านั้น

• เบอร์โทรของพนกังานในบริษทั จดัเป็น ขอ้มูลภายในเท่านั้น

ผูท่ี้สามารถเขา้ถึงได้ คือ พนกังานบริษทัทุกคน

Confidentiality หรือ การรักษาความลับของข้อมูล
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คือ การทีร่ะบุสิทธิในการเข้าถึงข้อมูลกบัผู้ทีส่ามารถเข้าถึงได้

ในแต่ละชุด ข้อมูลตามลาํดบัของช้ันความลบัทีก่าํหนดไว้

ตัวอย่างเช่น

ความรูพ้ืนฐานของ CyberSecurity



ส่วนที ่2 Integrity

I : Integrity ศูนย์เทคโนโลยดีจิทิลั 
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Integrity หรือ การรักษาความถูกต้องของข้อมูล

คือ การทีร่ะบุสิทธิของการแก้ไขข้อมูล และการรักษา

ความถูกต้องของข้อมูลให้ม ีความถูกต้องอย่างต่อเน่ือง

เช่น

• ขอ้มูลของธนาคารดา้นการเงิน เช่น ขอ้มูลบญัชีธนาคาร

• ขอ้มูลท่ีอยูบ่นระบบคอมพิวเตอร์

ความรูพ้ืนฐานของ CyberSecurity



ส่วนที ่3 Availability

A : Availability

Availability หรือ ความพร้อมใช้งานของข้อมูล

คือ การทีข้่อมูลพร้อมให้เข้าถึงใช้งานได้ตลอดเวลา

รักษาความต่อเน่ืองในการ ให้บริการข้อมูล

ตัวอย่างเช่น

• ขอ้มูลของธนาคารดา้นการเงิน เช่น ขอ้มูลบญัชีธนาคาร

• ขอ้มูลท่ีอยูบ่นระบบคอมพิวเตอร์
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ความรูพ้ืนฐานของ CyberSecurity



รูปแบบภัยคุกคามของ CyberSecurity

ภัยคุกคาม สามารถแบ่งออกได้หลายรูปแบบ

แต่ละประเภทของภัยคุกคามก็จะแตกต่างกัน 

ศูนยเ์ทคโนโลยีดิจิทัล กรมการแพทยแ์ผน

ไทยและการแพทยท์างเลือก จึงได้รวบรวม

ภัยคุกคามทางไซเบอร์ทีพ่บบ่อย ได้ดงัต่อไปนี้
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่1

Malware

Malware มาจากคาํว่า “Malicious” ผสมกบั “Software” 

หรือที่คนส่วนใหญ่จะเรียกกันว่า “ไวรัส” น่ันเอง ภัยคุกคามประเภทนี ้มักแฝงตัวมากับไฟล์

ที่เราดาวน์โหลดจากเว็บไซต์ อีเมล หรือจากอุปกรณ์เสริมที่เช่ือมต่อเข้ากับคอมพิวเตอร์ 

Ransomware เองก็ถือว่าเป็นหน่ึงในประเภทของ Malware ด้วย ซ่ึงหากมี Malware อยู่ใน

คอมพิวเตอร์แล้ว ก็จะสามารถสร้างความเสียหายได้มากเลยทีเดียว ไม่ว่าจะเป็นการทําลาย

ข้อมูล หรือแม้แต่การเข้าควบคุมระบบของคุณ
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่2

Phishing Phishing คือ ภยัคุกคามทางอเีมล แน่นอนว่าคนส่วนหน่ึงจะเรียนรู้ความ

อนัตรายของ Malware กนัไปแล้ว กจ็ะมีความระมัดระวงัตัวมากขึน้ใน

เกิดเปิดไฟล์แปลกปลอม ดังน้ันอาชญากรไซเบอร์ จึงพัฒนารูปแบบไป

อีกขั้น รูปแบบการโจมตีนี้ จะแสร้งมาในรูปแบบของอีเมลจากบุคคลที่

สามารถไว้วางใจหรือส่ังการได้ เช่น ผู้บริหาร หรือองค์กรที่น่าเช่ือถือ ทั้ง

รูปแบบของภาครัฐ หรือเอกชน พร้อมแนบไฟล์ที่ฝัง Malware ไว้ อาจมี

ข้อความแจ้งคุณว่า พบการฉ้อโกงเกิดขึ้นกับบัญชีของคุณ แนะนําให้

กรอกข้อมูล หรือเปิดไฟล์บางอย่าง เพ่ือให้คุณตดิกบัและติดตั้ง Malware

น่ันเอง
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่3

SQL Injection Attacks

ระบบ SQL น้ันถูกสร้างมาเพ่ือจัดระบบฐานข้อมูลขององค์กร ซ่ึงหาก

อาชญากรไซเบอร์โจมตีไปยังระบบนี้ผ่านเว็บไซต์และเซิร์ฟเวอร์ที่มี

ช่องโหว่ จะส่งผลกระทบที่มีความเสียหายมากกับระบบเซิร์ฟเวอร์

โดยตรง ซ่ึงภัยคุกคามประเภทนี้ ถือว่าเป็นปัญหาที่ส่งผลกระทบ

ร้ายแรงกับองค์กร เน่ืองจากภายในเซิร์ฟเวอร์ของแต่ละองค์กร มักจะ

มี “ฐานข้อมูลส่วนบุคคลของลูกค้า” “หมายเลขบัตรเครดิตและระบบ

การเงนิ” ซ่ึงการโจมตแีบบนีอ้าจส่งผลระยะยาวได้ หากไม่มีการรับมือ

ที่ทันท่วงที
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่4

Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS)
คือ เป็นการโจมตีผู้เข้าใช้บริการเว็บไซต์ โดยอาชญากรไซ

เบอร์จะใช้วิธีใส่โค้ดที่เป็นอันตรายลงในช่องทางที่ผู้ใช้งาน

เว็บไซต์จะต้องเปิด หรือฝังลิงก์ไปยัง JavaScript ภายใน

เว็บไซต์ ซ่ึงถึงแม้ว่าการโจมตีรูปแบบนี้ จะไม่สร้างความ

เสียหายให้กบัเวบ็ไซต์และเซิร์ฟเวอร์ แต่กลบัมีผลต่อช่ือเสียง

และความน่าเช่ือถือของเวบ็ไซต์และองค์กรเป็นอย่างมาก
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่5

Web application attacks

Web application attacks

คือ วธีิการโจมตีเวบ็ไซต์เป้าหมายโดยอาศัยช่องโหว่ต่าง ๆ

เช่น • Code ของเว็บไซต์ เช่น CMS • Web Server หรือ 

DatabaseServer วิธีการโจมตีที่นิยมใช้ •Cross-Site Scripting 

• SQL Injection • Path Traversal สามารถศึกษาวิธีการ

ป้องกนัเพิม่เติมได้จากมาตรฐาน OWASP Top Ten. Spam.
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่6
Spam

สแปม (Spam) คือ การส่งอีเมลที่มีข้อความโฆษณา

ไปให้โดยไม่ได้รับอนุญาตจากผู้รับ การสแปมส่วน

ใหญ่ทาํเพ่ือการโฆษณาเชิงพาณชิย์ มกัจะเป็นสินค้าที่

น่าสงสัย หรือการเสนองานที่ทําให้รายได้อย่าง

รวดเร็ว หรือบริการที่กํ้ากึ่งผิดกฏหมาย ผู้ส่งจะเสีย

ค่าใช้จ่ายในการส่งไม่มากนัก แต่ค่าใช้จ่ายส่วนใหญ่

จะตกอยู่กบัผู้รับอเีมลน้ัน
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รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่7

DDoS
Distributed Denial of Service หรือ DDoS

คือ การโจมตีทางไซเบอร์รูปแบบหน่ึง โดยมีรูปแบบ

การโจมตี คือ แฮกเกอร์จะทาํการส่ง Traffic หรือคาํขอ

เข้าถึงข้อมูลจากหลากหลายท่ีไปยงัเว็บไซต์ท่ีต้องการ

โจมตีพร้อม ๆ กนั ทาํใหเ้วบ็ไซตน์ั้นมีปริมาณ Traffic มาก

เกินกว่าท่ี Server จะสามารถรองรับได ้ส่งผลให้เวบ็ไซต์

ไม่สามารถใช้งานได้ หรือท่ีนิยมเรียกกันว่าเวบ็ไซต์ล่ม

นัน่เอง ศูนย์เทคโนโลยดีจิทิลั 
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https://www.nipa.cloud/th/blog/ddos-attack


รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่8
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Data Breach

Data Breach คือ การละเมิดข้อมูล การที่ข้อมูลถูกเข้าถึงโดยไม่ได้รับ

อนุญาต โดยสามารถทําลายธุรกิจและผู้บริโภคได้หลายวิธี อีกทั้งยังมี

ค่าใช้จ่ายราคาแพงในการกู้ ข้อมูลกลับคืนมา ซ่ึงอาจทําลายชีวิตและ

ช่ือเสียงของบริษัทน้ันหรือของบุคคลน้ันได้ หลายคนอาจจะเคยได้ยิน

เร่ืองการละเมิดข้อมูล ในข่าวโดยเฉพาะในต่างประเทศ แต่ก็ไม่ใช่เร่ือง

ที่น่าแปลกใจอะไร เพราะเม่ือเทคโนโลยีก้าวหน้ามากขึน้ ข้อมูลของเรา

ก็ได้เคล่ือนไปสู่โลกของดิจิทัลมากขึน้ทําให้การโจมตีทางไซเบอร์เป็น

เร่ืองที่ใกล้ตัว และต้องเตรียมการถูกโจรกรรมข้อมูลให้มีความ

ปลอดภัยสูง



รูปแบบภัยคุกคามประเภทที ่9
Insider Threat

Insider Threat เป็น ภยัคุกคามทางไซเบอร์ ท่ีเกิดจากบุคคล

ภายในองคก์ร ท่ีแบ่งออกไดเ้ป็น 3 ประเภท คือ 

-ภยัท่ีเกิดจากการประมาทโดยไม่ไดต้ั้งใจของพนกังาน

-ภยัท่ีเกิดจากการขโมยตวัตนหรือขอ้มูลพนักงานท่ีทาํให้

แฮกเกอร์เจาะเขา้ระบบได้

-ภัยจากตัวบุคคลท่ีต้องการจะบ่อนทําลายองค์กรจาก

ภายใน ศูนย์เทคโนโลยดีจิทิลั 
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รูปแบบภัยคุกคามของ CyberSecurity



รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่10
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Botnet Botnet คือ กลุ่มของอุปกรณ์ทีต่ิดมลัแวร์และถูกเปลีย่นเป็น Bot 

(ย่อมาจาก Robot) ไม่ว่าจะเป็นอุปกรณ์คอมพิวเตอร์ เว็บแคม เราท์

เตอร์ หรืออุปกรณ์ IoT อ่ืนๆ ในบ้านของเรา เพ่ือรอรับคําส่ังจากแฮ็ก

เกอร์ โดยแฮ็กเกอร์จะนํา Botnetทีม่ีไปใช้ในแคมเปญการโจมตีขนาด

ใหญ่ เช่น DDoS อย่างกรณีของ MiraiBotnet ที่โด่งดังเม่ือ 2 ปีก่อน

ซ่ึงใช้ Botnet กว่า 300,000 เคร่ืองในการถล่มระบบของ Netflix, 

Twitter หรือ Reddit



รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่10

Ransomware

Ransomware เป็น มัลแวร์ (Malware) ประเภทหน่ึงที่มี

ลักษณะการทํางานที่แตกต่างกับมัลแวร์ประเภทอ่ืน ๆ 

คือไม่ได้ถูกออกแบบมาเพ่ือขโมยข้อมูลของผู้ใช้งานแต่

อย่างใด แต่จะทําการเข้ารหัสหรือล็อกไฟล์ ไม่ว่าจะเป็น

ไฟล์เอกสาร รูปภาพ วิดีโอ ผู้ใช้งานจะไม่สามารถเปิด

ไฟล์ใด ๆ ได้เลยหากไฟล์เหล่าน้ันถูกเข้ารหัส ซ่ึงการถูก

เข้ารหัสกห็มายความว่าจะต้องใช้คีย์ในการปลดล็อคเพ่ือ

กู้ ข้อมูลคืนมา ผู้ใ ช้งานจะต้องทําการจ่ายเงินตาม

ข้อความ “เรียกค่าไถ่” ทีป่รากฏ
ศูนย์เทคโนโลยดีจิทิลั 
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https://www.it.chula.ac.th/%e0%b8%97%e0%b8%b3%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b8%b9%e0%b9%89%e0%b8%88%e0%b8%b1%e0%b8%81%e0%b8%81%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c/


รูปแบบภัยคุกคามของ CyberSecurity

รูปแบบภัยคุกคามประเภทที ่11
Zero-Day 

Zero-Day หรือ 0-Day คือช่ือเรียกช่องโหว่หรือจุดอ่อนในระบบ

คอมพิวเตอร์ประเภทหน่ึง ซ่ึงเกิดข้ึนจากความผิดพลาดในขั้นตอนการ

ออกแบบและพฒันาระบบ ท่ีผูพ้ฒันาไม่สามารถตรวจสอบพบก่อนนาํ

ระบบนั้นมาใชง้านจริง เม่ือมีผูพ้บช่องโหวใ่นขณะท่ีระบบถูกนาํไปใช้

งานแลว้ ผูพ้ฒันาระบบจึงมีเวลานอ้ยมากในการสร้างส่วนแกไ้ขมาเพื่อ

ปิดช่องโหว ่จึงถูกเรียกวา่ Zero-Day (ศูนย์วนั)

ศูนย์เทคโนโลยดีจิทิลั 
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ความตระหนักรูดาน CyberSecurity
ในชีวิตประจําวัน

ศูนย์เทคโนโลยดีจิทิลั 
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วนัทาํงาน (Workday) วนัพกัผ่อน (Rest day)



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ศูนย์เทคโนโลยดีจิทิลั 

IT DTAM

วนัทาํงาน (Workday)

6. Conference 7. Cloud Storage4. Website

5. Messaging

1. Time to work.

2. Computer

3. E-Mail



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ศูนย์เทคโนโลยดีจิทิลั 
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Computer

ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภัย

1. ควรมีการแยก User ใชง้านกนัของแต่ละบุคคล 

2. ควร Logout เม่ือไม่อยูห่นา้เคร่ืองคอมพิวเตอร์ 

3. ควรติดตั้ง Anti Malware และมีการ update อยา่งสมํ่าเสมอ 

4. มีการ Update Patch ระบบปฏิบติัการ (OS) อยา่งสมํ่าเสมอ 

5. มีการ Update Version ของโปรแกรมบนเคร่ืองอยา่งสมํ่าเสมอ

6.ไม่ควรจด Password และติด Password ไวท่ี้หนา้จอ 

7. มีการใช ้Password ท่ีดี และ ไม่ควรบอก Password แก่ผูอ่ื้น



Password

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

1. มีความซับซ้อน เช่น ตวัอกัษรเลก็ ตวัอกัษรใหญ่ ตวัเลข และอกัขระพเิศษ 

2. มีความยาวของ Password อย่างน้อย 8-10 ตวัอกัษร 

3. ควรหลกีเลีย่งการใช้ Common password หรือ Default password หรือ 

ส่ิงที่สามารถคาดเดา ได้ง่าย เช่น password, 123456, วนัเกดิ, หมายเลข

โทรศัพท์

4. มีการเปลีย่น Password อย่างสมํ่าเสมอ อย่างน้อย 3 เดือน/คร้ัง

5. ไม่ควรใช้ Password ซ้ํากนัในแต่ละระบบ 

6. ไม่ควรบอก Password แก่ผู้อ่ืน

การใช้ Password ทีด่ ีคือ

ศูนย์เทคโนโลยดีจิทิลั 
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Password

ควรหลกีเลีย่งการใช้ Common

password หรือ

Defaultpassword หรือ ส่ิงที่

สามารถคาดเดาได้ง่าย

เช่น password, 123456, วนั

เกดิ, หมายเลขโทรศัพท์

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ศูนย์เทคโนโลยดีจิทิลั 
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Source : https://www.springnews.co.th/news/infographic/833905



Source : https://www.netsec.news/how-long-does-it-take-a-hacker-to-brute-force-a-password-in-2023/
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ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

Password

เหตุผลทีค่วรหลกีเลีย่งการใช้

Common password หรือ Default 

password หรือ ส่ิงทีส่ามารถคาดเดา

ได้ง่าย เช่น password, 123456,

วนัเกดิ,หมายเลขโทรศัพท์ 

กราฟแสดงระยะเวลาในการถอดรหัสผ่าน  



E-mail

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ศูนย์เทคโนโลยดีจิทิลั 
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1. ไม่เปิด E-mail ท่ีน่าสงสยัหรือผูส่้งไม่ชดัเจน 

2. ไม่เปิดไฟลแ์นบจาก E-mail ท่ีน่าสงสยัหรือ

ผูส่้งไม่ชดัเจน 

3. ไม่คลิกลิงกใ์น E-mail โดยไม่มีการตรวจเช็ค 

4. เร่ืองท่ีมีความสาํคญัก่อนทาํธุรกรรมต่าง ๆ 

ควรมีการเช็คผา่นทางช่องทางอ่ืน ๆ เพิ่มเติม 

ส่ิงทีค่วรปฏิบัตเิพ่ือความปลอดภัย

ตัวอย่าง E-mail ปลอม



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

Website 

ศูนย์เทคโนโลยดีจิทิลั 
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1. ไม่เข้าเวบ็ไซต์ที่ได้รับจากช่องทางที่ไม่แน่ชัด เช่น จากการแชร์ผ่านช่องทาง social ต่าง ๆ 

2. ไม่ควรทําการบันทึก Password ต่าง ๆ บน Browser 

3. เวบ็ไซต์สําหรับการทําธุรกรรมที่สําคญั หรือต้องมีการกรอกข้อมูลที่สําคญัต้องมี SSL และใช้งาน 

ผ่าน HTTPS เท่าน้ัน 

4. ใช้ Browser ที่ผู้ใช้งานทั่วไปนิยมใช้งานเช่น google chrome firefox เป็นต้น 

5. ควรมีการอพัเดทเวอร์ช่ันของ Browser อย่างสมํ่าเสมอ

6. ในกรณทีี่เคร่ืองคอมพวิเตอร์ที่ใช้งานไม่ใช่เคร่ืองส่วนตวัควรใช้งาน browser ในโหมด 

safe web browsing 

7. ควรตดิตั้ง anti-malware และ update อย่างสมํ่าเสมอ 

ส่ิงทีค่วรปฏิบัตเิพ่ือความปลอดภัย



Website 

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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เวบ็ไซต์สําหรับทาํธุรกรรมทีสํ่าคญั หรือต้องมกีารกรอกข้อมูลทีสํ่าคญั

ต้องม ีSSL และใช้งานผ่าน HTTPS เท่าน้ัน



Website 

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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ในกรณเีคร่ืองคอมพวิเตอร์ทีใ่ช้งานไม่ใช่เคร่ืองส่วนตวัควรใช้งาน 

Browser ในโหมด Safe Web Browsing

Firefox คือ Private Windows Google Chrome คือ Incognito mode หรือ โหมดแบบไมระบุตัวตน



Messaging 

ศูนย์เทคโนโลยดีจิทิลั 
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ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ส่ิงทีค่วรปฏิบัตเิพ่ือความปลอดภัย

1.ไม่ควรบนัทกึ Password ไว้ทีโ่ปรแกรม 

2. กรณไีม่ใช่เคร่ืองคอมพวิเตอร์ส่วนตัว ไม่ควรบนัทกึไฟล์ต่าง ๆ 

ไว้บนเคร่ือง 

3. มคีวามตระหนักก่อนเปิด Link หรือ ไฟล์ต่าง ๆ ทีไ่ด้รับมา 

4. มกีาร Update Version ของโปรแกรมอย่างสมํา่เสมอ 

5. ไม่ควรแชร์ข้อมูลหรือข่าวสารต่าง ๆ โดยไม่ทราบทีม่าของ

ข้อมูล

หามบันทึกรหัสผานไว



Fake News

ศูนย์เทคโนโลยดีจิทิลั 

IT DTAM

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

Fake News หรือ ข่าวปลอม เป็นภัยคุกคามใกล้ตัวประเภทหน่ึงทีม่คีวามน่ากลวัอย่างมาก 

เน่ืองจาก ข่าวสารปลอมทีนํ่ามาเผยแพร่น้ันดูมคีวามน่าเช่ือถือซ่ึงทาํให้ผู้ทีรั่บข่าวสาร

หลงเช่ือ สามารถสร้างกระแส ปลุกป่ันได้ อย่างมปีระสิทธิภาพ ส่วนใหญ่ใช้วธีิการ

เผยแพร่ผ่านทางช่องทางออนไลน์ เช่น LINE, Facebook ทาํให้มกีาร กระจายข่าวได้อย่าง

รวดเร็วมากยิง่ขึน้

วธีิการสังเกตุข่าวปลอม 

• มกีารพาดหัวข่าว หรือข้อความทีเ่กนิจริง 

เพ่ือสร้างความน่าสนใจ 

• ระบุทีม่าของข่าวไม่ได้ 

• มกัจะไม่ระบุวนัที ่และเวลาทีเ่กดิเหตุการณ์ 

• สํานวนการเขยีนออกแนวการโฆษณา 



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

Fake News

ศูนย์เทคโนโลยดีจิทิลั 
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ตัวอย่าง

Source :https://www.antifakenewscenter.com/



Line Official Account

ศูนย์เทคโนโลยดีจิทิลั 
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ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

ท่ีมา https://lineforbusiness.com/th/service/line-oa-features



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั

Conference

ศูนย์เทคโนโลยดีจิทิลั 

IT DTAM

ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภัย ในการใช้งาน

1. ใช้สถานทีเ่หมาะสมกบัการ Conference 

2. ในการประชุม Conference ควรมแีต่ผู้ทีเ่กีย่วข้อง 

3. แชร์เอกสารต่าง ๆ อย่างระมดัระวงั

4. ใช้โปรแกรมทีผู้่ใช้งานทัว่ไปนิยมใช้งาน เช่น ZOOM, Microsoft Teams, 

Google Meet, Webex เป็นต้น

5. มกีารอพัเดทเวอร์ช่ันของโปรแกรม Conference อย่างสมํา่เสมอ 

เพิม่เติม : ควรมกีารขออนุญาตผู้เข้าร่วมประชุม Conference ก่อนทีจ่ะ

บันทกึภาพและเสียงในการ ประชุม



Cloud Storage

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภัย 

1. แยก User ในการใช้งานของแต่ละบุคคล 

2. ควรกาํหนดผู้เข้าถึงไฟล์ได้เท่าทีจ่ําเป็นเท่าน้ัน 

3. ปิดการเข้าถึงไฟล์ หรือปิดการแชร์ไฟล์เม่ือไม่มคีวามจําเป็น 

4. ควรติดตั้ง anti-malware และ update อย่างสมํา่เสมอ มกีาร

อพัเดทเวอร์ช่ันของโปรแกรมอย่างสมํา่เสมอ 

5. มกีารตั้ง Password ทีด่แีละไม่บอก Password แก่ผู้อ่ืน



วนัพกัผ่อน (Rest day)

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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1. Computer 2. Internet Connection

2. Mobile 4. IoT Devices



ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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Computer

1. ควรมีการแยก User ใชง้านกนัของแต่ละบุคคล 

2. ควร Logout เม่ือไม่อยูห่นา้เคร่ืองคอมพิวเตอร์ 

3. ควรติดตั้ง Anti Malware และมีการ update อยา่งสมํ่าเสมอ 

4. มีการ Update Patch ระบบปฏิบติัการ (OS) อยา่งสมํ่าเสมอ 

5. มีการ Update Version ของโปรแกรมบนเคร่ืองอยา่งสมํ่าเสมอ

6.ไม่ควรจด Password และติด Password ไวท่ี้หนา้จอ 

7. มีการใช ้Password ท่ีดี และ ไม่ควรบอก Password แก่ผูอ่ื้น

ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภยั



Internet Connection

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภยั

1. ไม่ควรใช้งาน WIFI ทีเ่ปิดให้ใช้บริการแบบไม่มรีหัสผ่าน

2. หลกีเลีย่งการใช้งาน WIFI ทีไ่ม่รู้ทีม่าในการให้บริการ

FREE WIFI



Mobile

ความตระหนักรู้ด้าน CyberSecurity ในชีวติประจําวนั
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1. เปิดการใช้งาน PIN / Password, Face scan หรือ Fingerprint 

ในการเข้าใช้งานอุปกรณ์ 

2. ไม่ติดตั้ง Application ทีน่่าสงสัยหรือไม่รู้แหล่งทีม่า 

3. กาํหนด Application permission ให้เหมาะสม 

4. มกีาร Update Patch ระบบปฏิบตัิการ (OS) อย่างสมํา่เสมอ

5. มกีาร Update Version ของโปรแกรมบนเคร่ืองอย่างสมํา่เสมอ

ส่ิงทีค่วรปฏิบตัิเพ่ือความปลอดภยั
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IoT Devices

IoT Devices คือ

อุปกรณ์อเิลก็ทรอนิกส์ทีม่กีารเช่ือมต่อกบัเครือข่ายอนิเทอร์เน็ต

เพ่ือใช้ในการทาํงานร่วมกบัระบบต่าง ๆ หรือแอปพลเิคชันต่าง ๆ ได้ เช่น

หลอดไฟ, พดัลม, เคร่ืองกรองอากาศซ่ึงเม่ือสามารถต่อกบัเครือข่ายได้กจ็ําเป็นที่

จะต้องมคีวามปลอดภัยทางด้านเครือข่าย เปรียบได้กบัเป็นคอมพวิเตอร์ขนาดจิ๋ว



สรุป 

การสร้างความตระหนักรู้ด้านความมัน่คงทางไซเบอร์

ในปัจจุบนัเทคโนโลยถูีกพฒันาให้ทนัสมยั 

สะดวกสบายในการใช้งาน จนบางคร้ังลืม

คดิถึงเร่ืองความปลอดภัยในชีวติและทรัพย์สิน

ของผู้บริโภค ดงัน้ันหากจะกล่าวให้ถูกต้อง

ควรมคีวามปลอดภัยทีม่ากขึน้มาพร้อมกบั

ความสดวกสบายทีต่ามมา

ความปลอดภัย ความสะดวกสบาย
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ศูนย์เทคโนโลยดีจิทิลั 

IT DTAM


	การสร้างความตระหนักรู้ด้านความมั่นคงทางไซเบอร์�CyberSecurity Awareness
	หัวข้อการนำเสนอเพื่อการป้องกันและเรียนรู้
	Slide Number 3
	กฎหมายและมาตรฐานที่เกี่ยวข้อง�กับความปลอดภัยทางไซเบอร์
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	Slide Number 10
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30
	Slide Number 31
	Slide Number 32
	Slide Number 33
	Slide Number 34
	Slide Number 35
	Slide Number 36
	Slide Number 37
	Slide Number 38
	Slide Number 39
	Slide Number 40
	Slide Number 41
	Slide Number 42
	Slide Number 43

